Verwaltung der Kundenpassworter

Jedem in der Datenbank von BiblioMaker gespeicherten Adressdatensatz kann ein
Passwort zugewiesen werden, das im Online-Katalog zum Nachweis der Identitat eines
Kunden oder bei der Verwaltung der Ausleihe im Rahmen der Selbstverbuchung der
Ausleihen verwendet wird.

Dieses Dokument beschreibt die Verwaltung von Passwortern flir Adressdatensatze.
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1.

1.1

Erstellen eines Adressdatensatzes

Bei der Erstellung eines Adressdatensatzes generiert das Programm automatisch ein
Passwort in der Rubrik PASSWORT. Dieses Passwort kann sofort von der Person gedndert
werden, die den Adressdatensatz erstellt, oder spater, entweder von einem/einer
Bibliothekar/in oder von der Person, die Gegenstand des Adressdatensatzes ist.

Optionen fiir die Erstellung von Passwortern

Bei der Generierung von Passwortern stiitzt sich das Programm auf eine von drei frei
wahlbaren Regeln, die durch Radiobuttons dargestellt werden und iiber das Menti
Aktion>Optionen, Schaltflaiche Allgemein, Registerkarte Passwort zuganglich sind.

O Adressen Optionen

Allgemein Passwort

Verstarkte Passworter

Mindestlange 6 Zeichen

Buchstaben UND Zahlen obligatorisch

Beim Erstellen einer Adresse:

Passwort vergeben
Lesercode vergeben

O Zufalliges Passwort vergeben

- Passwort vergeben [Wert definieren]

Wenn man diesen Radio-Button ankreuzt, generiert das Programm das gleiche Passwort
fur alle neuen Adressen. Diese Option hat den Vorteil, dass es einfach ist, einem Kunden
das Passwort mitzuteilen, aber den offensichtlichen Nachteil der mangelnden Sicherheit.
Ein Kunde konnte namlich versuchen, sich mit diesem Standardpasswort im Namen eines
anderen Kunden anzumelden, und hatte eine nicht zu vernachlassigende Chance, auf das
Konto eines anderen Kunden zuzugreifen, der nicht die Vorsichtsmassnahme getroffen hat,
das urspriingliche Passwort zu andern.

- Lesercode vergeben

Wenn Sie diesen Radiobutton ankreuzen, generiert das Programm als Passwort den
Kundencode. So wird dem Kunden mit dem Code L1234 das Passwort L1234 zugewiesen.
Auch hier besteht der Hauptvorteil darin, dass dem Leser das Anfangspasswort mitgeteilt
wird, aber ein grosser Nachteil ist die geringe Sicherheit dieser Option. Ein Kunde kdnnte
auch leicht versuchen, sich mit dem Konto eines anderen Kunden auf der Grundlage seines
identischen Codes und Passworts anzumelden.

- Zufalliges Passwort vergeben

Wenn man diesen Radio-Button ankreuzt, vergibt das Programm fiir jeden Adressdatensatz
ein einzigartiges Passwort, was die sicherste Losung ist. Aber wie teilt man dem Kunden
dieses zufallige Passwort mit? Hierflr sind mehrere Lésungen denkbar:
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- Wenn die Erstellung des Adressdatensatzes am Ausleihschalter in Anwesenheit des
Kunden erfolgt, kann das Passwort handschriftlich auf einen Zettel (ibertragen und dem
Kunden ausgehandigt werden (es ist auch moglich, das automatisch generierte Passwort
durch ein mit dem Kunden vereinbartes Passwort zu ersetzen).

- Es kann ein Brief per Post oder E-Mail an den Kunden gesendet werden, der das
Initialpasswort enthalt. Diese E-Mail wird tiber den Befehl Ablage>Drucken in der
Adressdatei erstellt, wobei das Druckformat Mitteilung des Passworts ausgewahlt wird.
Beachten Sie, dass der Versand dieses Schreibens aus Sicherheitsgriinden dazu fiihrt,
dass ein neues Passwort generiert wird. Ausserdem muss der Kunde bei der ersten
Anmeldung unbedingt ein neues Passwort festlegen, um die Vertraulichkeit zu wahren.

- Eine andere Losung besteht darin, dem Kunden das anfangliche Passwort nicht
mitzuteilen, sondern ihm die Anweisung zu geben, das Vergessen des Passworts zu
simulieren. So wird dem Kunden bei der ersten Anmeldung im Online-Katalog das
Passwort per E-Mail zugeschickt und er muss es aus Griinden der Vertraulichkeit andern.

Die Allgemeinen Optionen fir die Adressdatei erlauben es auch, eine Mindestlange flir
Passworter (derzeit herrscht Konsens, dass ein sicheres Passwort aus mindestens
12 Zeichen bestehen sollte) und eine Mischung aus Zahlen und Buchstaben zu verlangen.
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2. Nachtragliche Vergabe eines Passworts

Ein Adressdatensatz, der mit einer Version von BiblioMaker vor 7.1 erstellt wurde, enthalt
moglicherweise kein definiertes Passwort. Dies ldsst sich wie folgt korrigieren:

Suchen Sie nach Adressdatensatzen, die keine Passworter enthalten: Rufen Sie den Befehl
Aktion>Suchen auf und geben Sie folgendes Suchkriterium ein:

PASSWORT ist gleich [leer lassen]

Entfernen Sie aus der Auswahl der gefundenen Datensatze Adressen, bei denen die
Vergabe eines Passworts keinen Sinn macht (z. B. Institutionen oder Personen, die keinen
Grund haben, sich im Online-Katalog anzumelden).

Aktivieren Sie dann die gewulinschten Adressen und rufen Sie den Befehl
Aktion>Applizieren auf. Wahlen Sie im Einblendmenii Ziel das Passwort.

[ ) Applizieren Adressen
Ziel Passw. 8
Ersetzen durch den Wert:

den Lesercode

© irgendeinen Wert

Wabhlen Sie den gewtinschten Radiobutton:
- den Wert [Wert erfassen]

- den Lesercode

- irgendeinen Wert

Bitte lesen Sie Kapitel 1.1 fiir weitere Informationen tiber diese Wahl und dariiber, wie Sie
diese Passworter mitteilen (oder nicht mitteilen) konnen.
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3. Passwortanderung

Das Passwort eines Kunden kann jederzeit vom Kunden selbst oder von den
Bibliothekarlnnen geandert werden. In diesem Kapitel werden verschiedene Szenarien
aufgefihrt :

3.1 Bearbeitung durch den Kunden selbst

Der Kunde kann sein Passwort von seinem Konto im Online-Katalog aus andern, sofern
dies in den Einstellungen des Online-Katalogs erlaubt wurde.

Dazu muss er sich mit seinem aktuellen Passwort in sein Konto einloggen und dann auf
den Link Passwort andern klicken. Im Dialog zum Andern des Passworts muss er sein
aktuelles Passwort und dann zweimal das neue Passwort eingeben.

3.2 Bearbeitung durch die Bibliothekarlnnen

Die Bibliothekarlnnen kdnnen das Passwort andern. Dazu mussen sie den Adressdatensatz
des Kunden andern und das verschllisselte Passwort durch ein neues ersetzen.

3.3 Passwortanderung verlangen

Die Bibliothekarlnnen kdnnen das Passwort des Kunden auch unverandert lassen, aber
vom Kunden verlangen, dass er sein Passwort bei der nachsten Anmeldung andert. Dazu
miussen sie den Adressdatensatz des Kunden bearbeiten und im Zahnrad rechts neben der
Rubrik PAsswoRT den Befehl Kennwortanderung verlangen aufrufen.

i,

Passwort vorschlagen
Kennwortanderung verlangen

BibliothekarInnen, die mehrere Kunden dazu zwingen wollen, ihre Passworter zu andern,
rufen den Befehl Aktion>Applizieren in der Adressdatei auf und wahlen im
Einblendmen Ziel den Wert Passwort andern.

Bei der nachsten Anmeldung im Online-Katalog wird der Kunde aufgefordert, sein
Passwort zu andern. Das Ersetzen eines Passworts durch das gleiche Passwort ist nicht
moglich.
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4. Vergessenes Passwort

Wenn der Kunde sein Passwort vergessen und es nicht in seinem Webbrowser gespeichert
hat, kann er sich vom Online-Katalog aus per E-Mail ein neues Passwort zusenden lassen.
Die E-Mail enthalt ein vorlaufiges Passwort, das der Kunde durch ein neues Passwort
ersetzen muss.
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